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Producto(s) afectado(s):

Microsoft SharePoint Server
e SharePoint Server Subscription Edition
e SharePoint Server 2019
e SharePoint Enterprise Server 2016

Descripcién

Recientemente empezo a explotarse activamente la vulnerabilidad identificada como CVE-
2024-38094 en Microsoft SharePoint Server, publicada por Microsoft en julio pasado.

Esta vulnerabilidad estd siendo un objetivo para grupos de amenazas persistentes
avanzadas (APT) y operadores de ransomware, quienes utilizan esta debilidad para
comprometer redes corporativas con fines de espionaje, robo de informacion confidencial
y preparacion para ataques de ransomware. Los atacantes estan interesados en acceder a
servidores de SharePoint debido a la gran cantidad de datos sensibles que almacenan y a
las integraciones que tienen con otros sistemas, lo que facilita un alcance amplio a la red
comprometida. La vulnerabilidad se debe a una falla de deserializacién de datos no
confiables que permite la ejecucién remota de codigo. Un atacante autenticado con
permisos de propietario del sitio puede inyectar y ejecutar codigo malicioso en el servidor
SharePoint, comprometiendo la confidencialidad, integridad y disponibilidad del sistema.

La explotacion de esta vulnerabilidad, sin embargo, requiere que el atacante previamente

haya adquirido privilegios elevados dentro del sitio de SharePoint, especificamente
permisos de propietario.
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Soluciéon

Se recomienda aplicar las actualizaciones de seguridad proporcionadas por Microsoft que
abordan esta vulnerabilidad, las cuales se pueden encontrar en los siguientes links
dependiendo de la version de Sharepoint con la que se cuente:

SharePoint Server Subscription Edition:
e Actualizacién de seguridad KB5002606 (9 de julio de 2024):
o Descripcion de la actualizacion
o Descarga directa

SharePoint Server 2019:
e Actualizacién de seguridad KB5002617 (9 de julio de 2024):
o Descripciéon de la actualizacion
o Descarga directa

SharePoint Enterprise Server 2016:
e Actualizacién de seguridad KB5002618 (9 de julio de 2024):
o Descripcion de la actualizacion
o Descarga directa

Ademas, es aconsejable revisar y restringir los permisos de usuario en los sitios de
SharePoint para minimizar el riesgo de explotacion. Mantener los sistemas actualizados y
aplicar las mejores practicas de seguridad es esencial para proteger los entornos de
SharePoint contra amenazas potenciales.

Cabe mencionar que los usuarios de SharePoint Online, la versién en la nube, no estan
afectados por esta vulnerabilidad. Microsoft aplica actualizaciones y parches de seguridad
de manera proactiva en sus servicios en la nube, garantizando la proteccion contra este
tipo de amenazas.

Informacién adicional:

e https://www.securityweek.com/cisa-warns-recent-microsoft-sharepoint-rce-
flaw-exploited-in-attacks/

e Nttps://blog.tecnetone.com/cisa-advierte-sobre-vulnerabilidad-cve-2024-
38094-en-sharepoint

e https://www.ccn-cert.cni.es/es/seguridad-al-dia/avisos-ccn-cert/12978-ccn-
cert-av-11-24-actualizaciones-de-seguridad-de-microsoft.html
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https://support.microsoft.com/es-es/topic/descripci%C3%B3n-de-la-actualizaci%C3%B3n-de-seguridad-para-sharepoint-server-subscription-edition-9-de-julio-de-2024-kb5002606-37569899-5abc-49a2-bd5e-f0ae45528f8f
https://www.microsoft.com/download/details.aspx?id=104123
https://support.microsoft.com/es-es/topic/descripci%C3%B3n-de-la-actualizaci%C3%B3n-de-seguridad-para-sharepoint-server-2019-9-de-julio-de-2024-kb5002617-4b5e8f3e-5b8e-4b5e-8f3e-5b8e4b5e8f3e
https://www.microsoft.com/download/details.aspx?id=104124
https://support.microsoft.com/es-es/topic/descripci%C3%B3n-de-la-actualizaci%C3%B3n-de-seguridad-para-sharepoint-enterprise-server-2016-9-de-julio-de-2024-kb5002618-422e4b6a-4cde-4a3c-a446-75f3125bbbfc
https://www.microsoft.com/download/details.aspx?id=104125
https://www.securityweek.com/cisa-warns-recent-microsoft-sharepoint-rce-flaw-exploited-in-attacks/
https://www.securityweek.com/cisa-warns-recent-microsoft-sharepoint-rce-flaw-exploited-in-attacks/
https://blog.tecnetone.com/cisa-advierte-sobre-vulnerabilidad-cve-2024-38094-en-sharepoint
https://blog.tecnetone.com/cisa-advierte-sobre-vulnerabilidad-cve-2024-38094-en-sharepoint
https://www.ccn-cert.cni.es/es/seguridad-al-dia/avisos-ccn-cert/12978-ccn-cert-av-11-24-actualizaciones-de-seguridad-de-microsoft.html
https://www.ccn-cert.cni.es/es/seguridad-al-dia/avisos-ccn-cert/12978-ccn-cert-av-11-24-actualizaciones-de-seguridad-de-microsoft.html
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