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Producto(s) afectado:

e FortiOS: versiones anteriores a la 7.0.12 y 7.2.5
e FortiProxy: versiones anteriores a la 7.0.9 y 7.2.3
e FortiWeb: versiones anteriores a la 6.3.19

Descripcion

CISA ha alertado sobre la explotacion activa de una vulnerabilidad critica de ejecucion
remota de cédigo (RCE) en productos de Fortinet, identificada como CVE-2024-23113. Esta
vulnerabilidad afecta a varias soluciones de Fortinet, incluidas FortiOS, FortiPAM, FortiProxy,
y FortiWeb.

La falla se debe a un problema de cadena de formato en el daemon fgfmd de FortiOS, que
podria permitir a un atacante remoto y no autenticado ejecutar comandos o codigo
arbitrario en el sistema afectado mediante solicitudes manipuladas. La gravedad de la
vulnerabilidad se refleja en su puntuacion CVSS de 9.8, calificandola como critica.

Segln datos de Shodan, en México se cuentan con mas de 15 mil dispositivos Fortinet
activos proporcionando diversas capas de seguridad en redes y aplicaciones como lo son
FortiOS, que es el sistema operativo que gestiona los cortafuegos; FortiGate, controlando
el trafico de red y protegiendo contra amenazas. FortiProxy que actua como un proxy
seguro para gestionar y filtrar el trafico web, defendiendo a las organizaciones de amenazas
en linea y FortiWeb, que es un firewall especializado en proteger aplicaciones web y sitios
contra ataques como inyecciones SQL y XSS, asegurando la integridad de las aplicaciones.
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MORE...

Para mitigar la vulnerabilidad CVE-2024-23113 en los productos de Fortinet, la solucion es
actualizar a las versiones parcheadas. Fortinet ha lanzado actualizaciones que corrigen esta
vulnerabilidad. Para mas informacion visita el siguiente link: https://support.fortinet.com/

Informacién adicional:

e https://www.bleepingcomputer.com/news/security/cisa-says-critical-fortinet-rce-

flaw-now-exploited-in-attacks

e Nttps://thehackernews.com/2024/10/cisa-warns-of-critical-fortinet-flaw-as.html

e Nttps://www.theregister.com/2024/10/10/cisa_ivanti_fortinet vulns/
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