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Producto(s) afectado:

e SAP BusinessObjects Business Intelligence Platform versiones anteriores a 420
SPO2 Patch 1420 y 430.

Descripcion

Este mes, SAP soluciond una vulnerabilidad critica en su plataforma BusinessObjects,
identificada como CVE-2024-41730. La vulnerabilidad afecta al SAP BusinessObjects
Business Intelligence Platform, permitiendo a un atacante no autenticado realizar ataques
de deserializacion de datos no confiables. Esta vulnerabilidad es particularmente peligrosa,
ya que puede llevar a la ejecucion remota de coédigo (RCE) en el servidor afectado,
comprometiendo la confidencialidad, integridad y disponibilidad de la informacion critica
manejada en la plataforma.

La vulnerabilidad tiene una puntuacion de CVSS 9.8, lo que la clasifica como critica, y afecta
a las versiones SAP BusinessObjects Bl Platform 420 y 430. Para explotar esta falla, los
atacantes pueden enviar una solicitud maliciosa al servidor, lo que podria permitirles
ejecutar codigo arbitrario y tomar control del sistema afectado.

SAP BusinessObjects Business Intelligence Platform es una herramienta de analisis

empresarial que permite a las organizaciones generar informes vy visualizaciones de datos
para apoyar la toma de decisiones estratégicas.

Solucién

Para solucionar la vulnerabilidad CVE-2024-41730 en SAP BusinessObjects Business
Intelligence Platform, SAP ha lanzado parches de seguridad que deben aplicarse a las
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versiones afectadas. Los parches estan disponibles en el SAP Support Portal, donde se

pueden descargar e implementar siguiendo las guias de actualizacion proporcionadas por
SAP en el siguiente link:

SAP Security Patch Day — October 2024

Es crucial aplicar estas actualizaciones para proteger los sistemas de posibles ataques.

Informacién adicional:

e SAP Patches Critical Vulnerability in BusinessObjects - SecurityWeek
e SAP Security Patch Day — October 2024

e SAP Security Patch Day — October 2024 - SAP Community
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https://support.sap.com/en/my-support/knowledge-base/security-notes-news/october-2024.html
https://www.securityweek.com/sap-patches-critical-vulnerability-in-businessobjects/
https://support.sap.com/en/my-support/knowledge-base/security-notes-news/october-2024.html
https://community.sap.com/t5/technology-blogs-by-members/sap-security-patch-day-october-2024/ba-p/13891655
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