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Producto(s) afectado:

e Versiones de TeamViewer anteriores a 15.58.4
Descripcion

Se ha identificado una vulnerabilidad de alta severidad en TeamViewer Remote para
Windows que podria permitir a un atacante con acceso fisico al dispositivo obtener
permisos de administrador.

La vulnerabilidad se origina debido a una falla en la validacién de la firma criptografica en
la instalacion de controladores en sistemas Windows. Este proceso es clave para garantizar
que los controladores sean auténticos y no hayan sido alterados. La explotacion exitosa de
esta vulnerabilidad podria permitir a un atacante local elevar privilegios e instalar
controladores de manera no autorizada.

Soluciéon

Se recomienda a todos los usuarios actualizar a la version 15.58.4 o superior de TeamViewer
Remote para mitigar esta vulnerabilidad.

e Descargue la ultima version disponible de TeamViewer Remote desde el sitio web
oficial.

e Aseglrese de contar con un plan para actuar rapidamente en caso de brechas de
seguridad o ciberataques.

La actualizacion de seguridad corrige esta vulnerabilidad, evitando que pueda ser explotada

por ciberdelincuentes con acceso local al sistema. Mantener su software actualizado es
clave para prevenir posibles ataques.
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Informacion adicional:

e https://www.incibe.es/empresas/avisos/actualizacion-en-teamviewer-para-evitar-
una-verificacion-incorrecta-de-la

e https://cvemitre.org/cgi-bin/cvename.cgi?name=CVE-2024-7479
https://nvd.nist.gov/vuln/detail/CVE-2024-7479
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