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Producto(s) afectado:

e Veeam Backup & Replication versiones 12.1.2.172 y anteriores.

Descripcion

Recientemente, Veeam reveld una vulnerabilidad critica de ejecucion remota de codigo
(RCE) identificada como CVE-2024-40711. Esta falla afecta a Veeam Backup & Replication
(VBR) en versiones 12.1.2.172 y anteriores. La vulnerabilidad permite que atacantes no
autenticados ejecuten codigo arbitrario en sistemas vulnerables, lo que podria
comprometer gravemente la infraestructura de una organizacion. Debido a la importancia
de VBR en la proteccion de datos empresariales, es un objetivo potencial para los
operadores de ransomware. Veeam ha publicado una actualizacion para solucionar este
fallo, recomendando a los usuarios que actualicen inmediatamente a la version 12.2.0.334.

Aunque se han reportado pruebas de concepto (PoC) en GitHub, los investigadores de
seguridad han decidido no publicar la explotacion completa debido a la importancia de la
vulnerabilidad para los operadores de malware. La explotacion de esta falla puede llevar a
un movimiento lateral en la red y a comprometer toda la infraestructura. Se recomienda a
todas las organizaciones que utilizan VBR aplicar las actualizaciones lo antes posible.

Solucién

e Actualizar a la version 12.2.0.334 de Veeam Backup & Replication para mitigar los
riesgos asociados con esta vulnerabilidad.

Informacién adicional:

e https://www.veeam.com/kb4649
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Security Innovation

e https://nvd.nist.gov/vuln/detail/CVE-2024-40711

e https://github.com/watchtowrlabs/CVE-2024-40711

e https://labs.watchtowr.com/veeam-backup-response-rce-with-auth-but-mostly-
without-auth-cve-2024-40711-2/?ref=thestack.technology
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