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Producto(s) afectado:

e CSA 4.6 (todas las versiones anteriores al parche 519)

Descripcién

lvanti ha revelado una nueva vulnerabilidad critica, esta vez en su producto Cloud Services
Appliance (CSA) version 4.6, la cual fue solucionada en el parche CSA 4.6 Patch 519
publicado el 10 de septiembre. La vulnerabilidad, identificada como CVE-2024-8963,
permite a un atacante remoto no autenticado acceder a funcionalidades restringidas
mediante una explotacion exitosa.

Este riesgo se incrementa si se utiliza junto con CVE-2024-8190 ya que el atacante podria
eludir la autenticacion de administrador y ejecutar comandos arbitrarios en los dispositivos
afectados. La vulnerabilidad CVE-2024-8190 habia sido publicada hace unos dias, se trataba
de una vulnerabilidad de inyeccion de comandos OS, pero de puntuacion CVSS 7.2, ya que
requeria autenticacion con nivel de administrador. Sin embargo, con la vulnerabilidad CVE-
2024-8963 el atacante puede conseguir evadir esa condicion, combinando la explotacion
de ambas vulnerabilidades.

Ivanti ha confirmado casos de explotacion limitada de estas vulnerabilidades y recomienda
a todos los usuarios actualizar a la version 5.0 de CSA. Es importante destacar que la version
4.6 ha llegado al final de su vida Util y ya no recibe soporte, por lo que cualquier sistema
que aun opere en esa version esta en riesgo de explotacion.

Ademas, la Agencia de Ciberseguridad y Seguridad de Infraestructura de EE.UU. (CISA) insta
a los administradores a revisar el aviso de seguridad de Ivanti y aplicar las actualizaciones
necesarias para mitigar los riesgos de estas vulnerabilidades. La explotacion de estas fallas
puede permitir la ejecucion de codigo remoto en los dispositivos afectados, lo que
representa una seria amenaza para la seguridad empresarial.
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Solucién

e Actualizar inmediatamente a la version 5.0 de Ivanti CSA para eliminar el riesgo de
explotacion de estas vulnerabilidades.

Informacién adicional:

e https://www.cisa.gov/news-events/alerts/2024/09/19/ivanti-releases-admin-
bypass-security-update-cloud-services-appliance

e https://forums.ivanti.com/s/article/Security-Advisory-lvanti-CSA-4-6-Cloud-
Services-Appliance-CVE-2024-8963%language=en US

e https://forums.ivanti.com/s/article/Security-Advisory-lvanti-Cloud-Service-
Appliance-CSA-CVE-2024-
8190?language=en US& gl=1*6frgvp* gcl au*MTIzMDUYNTU2My4xNzE4ODgyNzEQ

e https://thehackernews.com/2024/09/critical-ivanti-cloud-appliance.html?m=1
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