
   
 

   
 

 
  

Boletín de Alerta 
 

Boletín Nro.: 2024-27 
Fecha de publicación: 06/09/2024  
Tema: Vulnerabilidad critica revelada en el 
hipervisor VMware Fusion  
Traffic Light Protocol (TLP): White 
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Producto(s) afectado:  
 

• VMware Fusion versions 13.x <= 13.5 
 

 

Descripción 
 
El equipo de VMware publico una vulnerabilidad de ejecución de código (RCE) de criticidad 
alta, identificada como  CVE-2024-38811  con score CVSS de 8.8, en su hipervisor Fusion. 
 
La vulnerabilidad se debe al uso de una variable de entorno insegura; un actor de 
amenazas con privilegios de usuario estándar puede activar la falla para ejecutar código 
en el contexto de la aplicación Fusion. 

Solución 
 
El provedor publicó un parche de seguridad en la versión VMware Fusion 13.6, a 
continuación puedes descargar la versión segura:  
https://docs.vmware.com/en/VMware-Fusion/13.6/rn/vmware-fusion-136-release-
notes/index.html 
 

Información adicional: 
 

• https://support.broadcom.com/web/ecx/support-content-notification/-
/external/content/SecurityAdvisories/0/24939  

• https://securityaffairs.com/168009/security/vmware-fusion-cve-2024-38811.html 
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